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WEBINAR NASIONAL

Strategi Sukses
Menjaga Keamanan Data
Perguruan Tinggi
Sistem Informasi Akademik dan Website Kampus

Mahendri Winata, S.T
Chief Information Officer SEVIMA



https://www.ocsia.im/cyber-security-awareness-survey/



https://goodstats.id/article/keamanan-siber-negara-asia-tenggara-2022-indonesia-peringkat-berapa-3RLgv

Aturan hukum negara terkait
keamanan siber
Ketersediaan lembaga
pemerintah di bidang keamanan
siber
Kerja sama pemerintah terkait
kemanan siber, dan juga bukti-
bukti publik seperti situs resmi
pemerintah atau program lain
yang terkait.

NCSI melakukan penilaian
berdasarkan beberapa indikator





https://peraturan.bpk.go.id/Home/Details/229798/uu-no-27-tahun-2022

Mengatur bahwa orang perorangan termasuk yang
melakukan kegiatan bisnis atau e-commerce di
rumah dapat dikategorikan sebagai pengendali
data pribadi

Sehingga ia bertanggung jawab secara hukum atas
pemrosesan data pribadi yang diselenggarakannya
dan memenuhi ketentuan yang ada dalam UU PDP



Tujuan  dan Manfaat
Keamanan Data

MELINDUNGI DATA

MENJAGA PRODUKTIVITAS PERGURUAN TINGGI

MENCEGAH SERANGAN SIBER



Menerapkan Keamanan Data Pada
Sistem  Akademik dan Website

Setiap data harus tetap terjaga kerahasiaannya dari pihak ilegal
(Confidentiality)

Konsisten dan akurat agar dapat tetap dipercaya (Integrity)

Dapat selalu diakses kapan pun dan digunakan dengan sebagaimana
mestinya (Availability)

Menerapkan data risk management ini agar dapat meminimalkan dan
mengurangi risiko dan ancaman yang sudah diidentifikasi dan dinilai
sebelumnya

Prosedur pencadangan dan pemulihan adalah komponen penting dari
strategi keamanan data yang harus diterapkan



Implementasi Keamanan Data 
"Zaman Now"



AMAN NYAMAN
Aman secara Data
Aman dan Sesuai Regulasi



Langkah Sukses Menuju Data Perguruan Tinggi
yang "AMAN"

Terdapat Tim / Orang yang Mengelola

Terdapat SOP dan SLA yang dapat dipertanggung jawabkan

Infrastruktur yang memadahi dan mendukung Operasional

Lokasi yang sesuai dengan standart Keamanan Data

Paham Regulasi dan Selalu "UpToDate"

Komponen 
 yang Harus
Dimiliki
Perguruan
Tinggi

Overall, what are
the must-haves for a
successful long-term
remote work setup?



Infrastruktur dan Pengelola
SEBERAPA YAKIN TERKAIT KEAMANAN DATA 

Saya merasa Aman Jika
Server dan Infrastruktur

dikelola mandiri di
Kampus dan dapat

dipantau secara langsung

Pengelola di Kampus
mampu melakukan

semua tugasnya dengan
baik

 
Sampai Saat ini tidak

pernah terjadi masalah

Semua Pihak mendukung
secara baik dan tidak ada
tindakan kejahatan atau
hal beresiko di Kampus



https://www.techtarget.com/searchsecurity/tip/IT-security-frameworks-and-standards-Choosing-the-right-one





Migrasi ke 
Cloud Provider?

Solusi Paling mudah untuk
mengalihkan kompleksitas masalah
dan keamanan terkait Infrastruktur
perguruan Tinggi



KRITERIA CLOUD SERVICE PROVIDER

Keamanan Data Perguruan Tinggi

Tantangan
Cloud
Provider Kepatuhan Terhadap Hukum Yang Berlaku

Infrastruktur dan Arsitektur Yang Diberikan
Kepada Perguruan Tinggi

Kemudahan Perusahaan dalam Pengelolaan Cloud

Tingkat layanan yang ditawarkan cloud service
provider

Biaya yang diberikan oleh Cloud Service Provider



https://sevima.com/sevima-platform-mendapat-predikat-aws-qualified-software/



Sistem Sesuai Regulasi
MEMBANGUN DAN MENGELOLA SISTEM TIDAK MUDAH

Perguran Tinggi Berbeda
dengan Bisnis Lainnya



Sistem Sesuai Regulasi
MEMBANGUN DAN MENGELOLA SISTEM TIDAK MUDAH



TECH TALKS

Sistem
Perguruan
Tinggi 
Selalu
Berkembang
Fakta Setiap 6 bulan 
terdapat perubahan aplikasi PDDIKTI



Sistem Akademik
Perguruan Tinggi
Sistem Akademik Bukan Hanya Sebuah Aplikasi



Bukan Sekedar Media 
Penyimpanan Data

 
 

Implementasi SOP dan Aturan
Auditor dan Transparansi Kinerja 

Alat analisis dan pendukung Kebijakan 



Kolaborasi

Sistem yang
wajib dimiliki?

Adaptasi

Dapat Diandalkan



Tahapan Lebih Lanjut dari 
Sistem Akademik Perguruan Tinggi



Integrasi Sistem Saja Tidak Cukup

Ekosistem



Jangan Sampai Kampus Salah Fokus
Karena Terlalu Ribet Mengembangkan Sistem 





Terima Kasih

Mari Diskusi Terkait
Masalah Perguruan Tinggi


